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1. 芬-安全 Business Suite 產品架構 

 

 

 

 

 

 

 

 

 

 

  



 

4 
 

2. 芬-安全管理中心 Policy Manager 

2.1. 管理中心需求 
安全管理中心伺服器 Policy Manager Server 系統需求: 

作業系統： Windows Server 2008 SP1 (64-bit); Standard, Enterprise, Web Server, Small Business Server or Essential 

Business Server editions 

Windows Server 2008 R2 with or without SP1; Standard, Enterprise or Web Server editions 

Windows Server 2012; Essentials, Standard or Datacenter editions 

Windows Server 2012 R2; Essentials, Standard or Datacenter editions 

Windows Server 2016; Essentials, Standard or Datacenter editions 

處理器： 雙核 2Ghz CPU 或更高。 

記憶體： 2 GB RAM。 

磁碟空間： 10 GB 可用磁碟空間。若要管理 Premium 用戶端，則還需 10 GB 空間以提供軟體更新。 

網路： 100 Mbit 網路卡。 

瀏覽器： • Firefox 

• Internet Explorer 

• Google Chrome 

安全管理中心控制台 Policy Manager Console 系統需求: 

作業系統： Windows 7 (64-bit) with or without SP1; Professional, Enterprise or Ultimate editions 

Windows 8 (64-bit), any edition 

Windows 8.1 (64-bit), any edition 

Windows 10 (64-bit) 

Windows Server 2008 SP1 (64-bit); Standard, Enterprise, Web Server, Small Business Server or Essential 

Business Server editions 

Windows Server 2008 R2 with or without SP1; Standard, Enterprise or Web Server editions 

Windows Server 2012; Essentials, Standard or Datacenter editions 

Windows Server 2012 R2; Essentials, Standard or Datacenter editions 

Windows Server 2016; Essentials, Standard or Datacenter editions 
處理器： P4 2 GHz CPU 或更高。 

記憶體： 512 MB - 1 GB RAM，具體視作業系統和管理環境的大小而定。 

磁碟空間： 200 MB 可用硬碟空間 

顯示器： 最低 16 位顯示器，1024x768 解析度（推薦 解析度為 1280x1024 或更高的 32 位顯示器）。 

網路： 100 Mbit 網路卡。 
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2.2. 開始安裝芬-安全管理中心 Policy Manager 
以下說明如何安裝芬-安全管理中心 Policy Manager。 

檔案下載位置請參考原廠網頁：

https://www.f-secure.com/en/web/business_global/downloads/policy-manager 

 

步驟 1.請點選已經下載的【Policy Manager】的程式。 

 
步驟 2.請點選【執行】。 

 

 

 

 

 

 

 

 

 

 

https://www.f-secure.com/en/web/business_global/downloads/policy-manager
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步驟 3.程式開啟後，選擇語系，請點選【下一步】。 

 
步驟 4.請點選【接受此提議】後，點選【下一步】。 
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步驟 5.請勾選要安裝的元件後，點選【下一步】。 

Policy Manager Console：管理中心主控台；Policy Manager Server：管理中心伺服器程式。 

 
步驟 6.使用者可點選【瀏覽】設定程式安裝路徑，完成後請點選【下一步】。 
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步驟 7.請設定登入管理中心的密碼後點選【下一步】。 

 

步驟 8.預設的連接埠如下圖所示，若要修改請於該指定連接埠的欄位進行設定，完成後點選，

同時下列選項可依照使用者需求進行勾選。 

限制存取本機：此選項勾選的情形下，只有此台電腦可登入主控台。 

※若管理中心主控台與管理中心伺服器需要安裝於不同台電腦，請勿勾選此項目。 

Web Reporting：此選項勾選的情形下，可於管理伺服器指定的連接埠查看報告。 
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步驟 9.請設定登入主控台的密碼後點選【下一步】。 

 
步驟 10.請點選【下一步】。 
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步驟 11.安裝成功，請點選【完成】結束安裝。 

 
步驟 12.於開始中找到【F-Secure Policy Manager Console】並點選。 
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步驟 13.帳號為【admin】，密碼請輸入步驟 7.所設定的密碼。 

 
步驟 14.會出現載入 Policy Manager 畫面。 
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步驟 15.若為評估中請點選【我要繼續評估產品】並點選【繼續】；若有授權則輸入客戶號碼。 

 

即可以開啟 Policy Manager。 
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2.3. 如何將芬-安全防護軟體的程式匯入至芬-安全管理

中心 Policy Manager 
以下說明如何將芬-安全防護軟體匯入至管理中心以進行推送及管理。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.請點選【工具】＞【安裝封裝】，或者點選安裝封包的圖案來進行程式的匯入。 

※芬-安全的防護軟體程式為*.jar，檔案請至芬-安全官網下載所需要的程式軟體，參考下列網址。 

https://www.f-secure.com/en/web/business_global/downloads 

 

https://www.f-secure.com/en/web/business_global/downloads
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也可以進入主控台後，點選【安裝】＞【安裝封裝】。 

 
步驟 3.請點選【匯入】。 
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步驟 4.選擇要匯入的程式，同時請點選程式副檔名為.jar 或.fsfix 的檔案後再點選【匯入】。 

 
步驟 5.程式匯入完成，可於推送時選擇已經匯入的程式，也可將程式匯出成.msi 的安裝檔案。 
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2.4. 如何透過 Policy Manager 建立原則群組 
以下說明如何透過建立原則群組來分別管理不同的用戶端。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.於 Policy Manager 左側【域樹】區塊中，右鍵點擊【根】，並點選【新增原則群組】。 

※【根】可以透過滑鼠右鍵來修改名稱。 
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步驟 3.填入【名稱】以辨識此原則群組之用途，並單擊【確定】按鈕以完成原則群組新增；

註解可不填寫。 

 

建立完成後如下圖所示，根據實際需求建立原則群組。 
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2.5. 如何建立工作站、伺服器獨立安裝檔案 
以下說明如何為工作站、伺服器建立獨立安裝檔案，請參考以下步驟操作。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.於 Policy Manager 上方【工具】選單中，選擇【安裝封裝…】。 

 
步驟 3.選擇要匯出的安裝封裝套裝程式[工作站、伺服器皆有標準和進階 2 種不同的版本]，可

於右側詳細資料訊息欄中查看套裝程式名稱版本是否正確。 

※如何將安裝程式匯入管理中心請參考章節 2-3。 
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步驟 4.點選【匯出】按鈕，開始進行獨立安裝檔案建立程序。 

 

步驟 5.選擇安裝檔案匯出路經及檔案名稱，並點選【匯出】。 
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步驟 6.選擇安裝檔案預設使用的原則[變更原則設定可用 Policy Manager 發佈]，點選【開始】。 

 

步驟 7.點選【下一步】。 
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步驟 8.輸入產品授權代碼[日後變更產品授權，可利用 Policy Manager 發佈]，點選【下一步】。 

 

步驟 9.選取所需要的防護功能，點選【下一步】。 
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步驟 10.選擇安裝所要使用的語言，點選【下一步】。 

 

步驟 11.輸入 Policy Manager 伺服器的位址，點選【下一步】。※註 1 
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步驟 12.新增主機屬性項目，若無特殊需求，可略過此步驟設定，點選【下一步】。 

 

步驟 13.選擇安裝產品時偵測到衝突軟體後的執行動作，點選【完成】。 

 



 

24 
 

步驟 14.於操作視窗下方可查看匯出進度，待完成後，即可在步驟 5.所指定的路徑找到獨立安

裝檔案。 

 

※註 1：若要建立不受 Policy Manager 管理的獨立安裝檔案，請於步驟 11.於管理伺服器位置輸入 0.0.0.0 即可。 
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2.6. 如何透過 Policy Manager 限制用戶端將安全防護軟

體進行移除 
以下說明如何透過 Policy Manager 限制用戶端將安全防護軟體移除。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2 於【域樹】區塊中，選擇要變更原則設定的原則群組。 
步驟 3.點選【設定】功能頁籤。 
步驟 4.點選功能設定分類項目，找到並進入【集中管理】設定分頁。 
以下可選擇其中一種方式來限制用戶端進行移除動作︰ 
步驟 4.-1 取消勾選【允許使用者解除安裝 F-Secure 產品】。 
步驟 4-2 勾選【允許使用者解除安裝 F-Secure 產品】並設定【解除安裝密碼】。 
如下圖所示： 
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步驟 5.點選【摘要】功能頁籤。 

步驟 6.點選【發佈原則】按鈕，待用戶端連線至 Policy Manager 伺服器更新發佈的原則後，

設定即可生效。 

 
選擇步驟 4-1.在用戶端嘗試移除時的情況。 
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選擇步驟 4-2.在用戶端嘗試移除時的情況。 
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2.7. 如何將安裝完防護軟體的裝置匯入到群組中 
防護軟體安裝完成之後，會依照設定報到回管理中心 Policy Manager 中，以下說明如何將裝

置匯入到群組中。 

步驟 1.防護軟體安裝完成後，回到 Policy Manager 上，在【主機在域樹範圍之外】區域中的

【擱置】中裡面，會有剛安裝完成的裝置，請點選【擱置】將裝置指派到域樹當中的群組內。 

 

步驟 2.於此視窗中將擱置中的裝置匯入群組當中，先選擇要匯入裝置，點選【…】，選擇需要

匯入的群組。 
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步驟 3.選擇群組，並點選【確定】。 

 

步驟 4.點選步驟 2 的【匯入】選項，此時會跳出匯入成的訊息。 

 

步驟 5.最後，在【域樹】中的群組內，可以在此處檢視到剛安裝完成並匯入群組的裝置。 
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3. 工作站安全防護 Client Security 

Client Security 系統需求: 

作業系統： Microsoft Windows 7 (all 32-bit and 64-bit editions) 

Microsoft Windows 8 / 8.1 (all 32-bit and 64-bit editions) 

Microsoft Windows 10 (all 32-bit and 64-bit editions) 

Note: 您需要為您的操作系統安裝最新的 Service Pack。 

處理器： Intel Pentium 4 2GHz or higher 

記憶體： 1GB for 32-bit / 2 GB for 64-bit 或更多。 

磁碟空間： 2 GB 可用磁碟空間。 

網路： 100 Mbit 網路卡。 

Client Security For Mac系統需求: 

作業系統： macOS version 10.12 "Sierra" 

OS X version 10.11 "El Capitan" 

OS X version 10.10 "Yosemite" 
處理器： Intel processor 

記憶體： 1 GB RAM 

磁碟空間： 250 MB 可用硬碟空間 

網路： 100 Mbit 網路卡。 

瀏覽器： • Firefox 

• Safari 

• Google Chrome 

 

※若您需要 Windows XP sp3 的支援，請與我們聯繫。 
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3.1. 使用 Policy Manager 推送安全防護軟體至工作站 
以下說明，如何使用 Policy Manager 推送端點防護軟體到用戶端。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.進入到管理中心 Policy Manager 後，點選【安裝】標籤，可找到【推送安裝到 Windows

主機】選項，或於工具列上面點選【推送安裝到 Windows 主機】快捷圖示。 
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步驟 3.於【推送安裝精靈】視窗中，輸入要安裝的主機的 IP 或者為 Hostname 後，點選【安

裝】若要推送多筆請用【,】分隔並於最後一筆鍵入【,】，並點選【下一步】。 

 

步驟 4.選擇將要推送的檔案，點選【下一步】，如果需要匯入其他安裝檔案請參考章節 2-3。 
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步驟 5.原則部份保留預設值或您可以選擇需要的原則，然後點選【下一步】。 

 

步驟 6.於安裝的帳戶及密碼選擇連線至遠端主機時使用的帳戶，如使用網域帳戶請選擇【其

他使用者】並輸入網域管理帳戶及密碼，本例使用主控台帳戶進行設定，點選【下一步】。 

 



 

34 
 

步驟 7.於摘要視窗檢視先前的設定並確認後，點選【開始】。 

 

步驟 8.結束先前的設定後，會跳出安裝精靈引導所需的設定步驟，點選【下一步】。 
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步驟 9.輸入授權書上的 Key Code 於紅框處，安裝不同產品請輸入相應的代碼，本例為

Windows7 系統，應輸入 Client Security 或 Client Security Premium [CS 或 CSPR]的授權 Key Code

或者是是用授權 Key Code，輸入完成點選【下一步】。 

 

步驟 10.再來選擇要安裝的元件，勾選完成後，點選【下一步】。 
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步驟 11.選擇產品將使用的語言，芬-安全支援多國語言並可選擇【在安裝時自動選擇】，完成

後點選【下一步】。 

 

步驟 12.設定 Policy Manager Server位置及使用的連接埠[請參照安裝 Policy Manager的 IP位置

及安裝時設定的連接埠輸入]，完成後點選【下一步】。 
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步驟 13.於此畫面可設定自訂的主機屬性，點選【下一步】。 

 

步驟 14.選擇如果偵測到衝突的軟體，需要採取的動作[建議選擇解除安裝衝突軟體]，完成後

點選【下一步】。 
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步驟 15.於選擇重新啟動選項頁面中指定在安裝過程中如果需要重開機的選項，選擇後點選

【完成】即開始推送安裝。 

 

步驟 16.推送安裝過程時，Policy Manager 會跳出下圖視窗來觀察推送狀態。 
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步驟 17.推送過程中，在端點系統會跳出此視窗代表正在安裝芬安全軟體。 

 
步驟 18.安裝完成後，於 Policy Manager 的推送安裝程序視窗中會顯示【安裝成功】的訊息，

點擊【完成】。 

 

步驟 19.匯入裝置請參考章節 2-7。 
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步驟 20.於用戶端電腦上可以找到芬-安全的防護軟體。 

 
若安裝時輸入的為測試序號，則會有試用訊息提醒，點選繼續試用即可。端點版本評估時間

為 30 天。 
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3.2. 使用獨立檔案安裝安全防護軟體至工作站 
以下說明如何手動安裝芬-安全端點防護軟體。 

步驟 1.取得匯出的安裝檔案 *.msi，如何透過 Policy Manager 匯出獨立安裝黨，請參考章節

2-5。 

 
步驟 2.將封裝檔案放置到端點後，雙擊安裝檔並開始進行安裝，點選【下一步】。 
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步驟 3.依據安裝精靈引導進行安裝，點擊【Install】。 

 

步驟 4.等待安裝完成。 
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步驟 5.左上方會跳出安裝狀態視窗。 

 
步驟 6.完成安裝後點選【Finish】。 

 

步驟 7.匯入裝置請參考章節 2-7。 
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步驟 8.於用戶端電腦上可以找到芬-安全的防護軟體。 

 
若安裝時輸入的為測試序號，則會有試用訊息提醒，點選繼續試用即可。 
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3.3. 使用獨立檔案安裝安全防護軟體 至 Mac 電腦 
以下說明如何建立 Mac 獨立安裝檔案以及在 Mac 電腦安裝芬-安全防護軟體[Mac 無法適用於

Policy Manager 推送功能]。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.進入到管理中心[Policy Manager]後，點選【工具】>【安裝封裝】開始進入封裝精靈。 
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步驟 3.選擇套裝軟體程式 For Mac [如何匯入程式至管理中心 Policy Manager]請參考章節 2-3

並確認版本後，點選下方【匯出】。 

 
步驟 4.選擇儲存位置。 
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步驟 5.根據精靈引導完成配置，點選【下一步】。 

 

步驟 6.輸入金鑰[試用時請填入任意資訊]，並點選【下一步】。 
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步驟 7.填入管理伺服器的 IP 地址，可使用 IP 位址或其 WINS 或 DNS 名稱。輸入管理伺服

器的 HTTPS 通訊指定連接埠，最後點選【完成】開始進行匯出程序。 

 

步驟 8.等待程式匯出完成後，即可使用該檔案[副檔名為 MPKG]在Mac 上進行安裝。 
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步驟 9.於相對路徑中找到相關檔案，檔案名稱會附加自動安裝參數，請不要修改檔案名稱以

確保安裝時可以正確得到授權金鑰以及回報到管理中心 Policy Manager。 

 
步驟 10.將 Policy Manager 封裝出來的 Mac 用獨立安裝檔案放置於 Mac 上並執行。 

步驟 11.同意服務隱私原則。 
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步驟 12.選擇安裝目標，點選【繼續】。 
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步驟 13.輸入本機帳號以及密碼。 

 

步驟 14.開始安裝。 
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步驟 15.安裝完成後開啟 F-Secure 程式介面，若之前建立時為試用則會顯示未輸入任何訂購金

鑰，此時請點選【喜好設定】進入後續步驟。 

 
步驟 16.輸入訂購金鑰。 
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步驟 17.完成安裝以及產品啟用。 

 
步驟 18. .匯入裝置請參考章節 2-7。 

 

  



 

54 
 

3.4. 如何透過 Policy Manager移除工作站內的安全防護軟體 
以下說明如何透過 Policy Manager 遠端移除受控工作站上的防護軟體。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.進入到管理中心 Policy Manager 後，點選左側【域樹】區塊中要解除安裝的裝置，點

選標籤列上的【安裝】，於已安裝的產品摘要中，找到要解除安裝的產品，點選右側【解除安

裝】。  
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步驟 3.於跳出的解除安裝視窗中，選擇要解除安裝的封裝檔後，點選【確定】。 

 
步驟 4.隨後原則式安裝的區域將會列出剛才指定的解除安裝作業，狀態為【在原則發佈之後

開始】，此時可點選 Policy Manager 左上方的【發佈原則】按鈕進行作業。 
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步驟 5.發佈原則後，會跳出確認訊息，點擊【確定】。 

 
步驟 6.隨後可於【原則式安裝】區域查看狀態，端點同步到原則後會開始進行解除安裝的動

作，用戶端不需另作處理。 

 
步驟 7.用戶端可以看到正在移除的資訊，於用戶端確認解除完成後，將此工作刪除即可。 
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3.5. 如何在工作站本機端移除安全防護軟體 
以下說明如何在本機上手動移除端點防護軟體，在此之前請先參考章節 2-6，確認管理中心允

許用戶端移除端點防護軟體。 

 

步驟 1.開啟 Windows 系統控制台，點選【解除安裝程式】。 

 
步驟 2.可能會有兩種狀況 

步驟 2-1.電腦為使用獨立安裝檔案進進行安裝的，則點選【F-Secure Client Security 13.x 或

F-Secure Client Security Premium 13.x】，點擊【變更】按鈕進行移除程序。 

步驟 2-2.若是使用 Policy Manager 推送的狀況，則不會有【F-Secure Client Security 13.x 或

F-Secure Client Security Premium 13.x】選項，此時請依照下列順序移除。 

【F-Secure Client Security Premium-裝置控制元件】>【F-Secure Client Security Premium-軟體更

新程式】>【F-Secure Client Security Premium-網際網路防護】>【F-Secure Client Security  

Premium-病毒和間諜軟體防護】。 
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步驟 3.此時會跳出解除安裝精靈，請點選【Next】。 
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步驟 4.點擊【Remove】按鈕。 

 

步驟 5.點擊【Remove】按鈕後開始移除。 
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步驟 6.解除安裝程序進行中，請等待移除程序完成。 

 

步驟 7.解除安裝完成，點選【Finish】。 

 



 

61 
 

3.6. 如何在 MAC 電腦本機端移除安全防護軟體 
以下說明如何在本機上手動移除端點防護軟體 For Mac，在此之前請先參考章節 2-6，確認管

理中心 Policy Manager 允許用戶端移除端點防護軟體。 

步驟 1.開啟應用程式選單，找到 F-Secure 資料夾，選擇解除安裝 F-Secure Client Security for 

Mac。 

 
步驟 2.選擇解除安裝。 
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步驟 3.輸入 Mac 本機帳號與密碼。 

 
步驟 4.移除程式執行，並顯示解除安裝已完成。 
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4. 伺服器安全防護 Server Security 

Server Security 系統需求: 

作業系統： Microsoft Windows Server 2008、Microsoft Windows Server 2008 R2 

Microsoft Small Business Server 2008 

Microsoft Small Business Server 2011, Standard edition、Essentials 

Microsoft Windows Server 2012、Essentials 

Microsoft Windows Server 2012 R2、Essentials、Foundation 

Microsoft Windows Server 2016 Standard、Essentials、Datacenter、Core (SS/ESS only) 

注意: Windows Server 2016 Nano 不被支援 

支援所有 Microsoft Windows Server 版本，但以下除外 

Windows Server for Itanium processor、Windows HPC editions for specific hardware 

Windows Storage editions、Windows MultiPoint Server、Windows Home Server 

Note: All operating systems are required to have the latest Service Pack installed. 

Note: For performance and security reasons, you can install the product only on NTFS partition. 

處理器： Intel Pentium 4 2GHz or higher 

記憶體： 512MB Ram(建議 1G Ram 以上) 

磁碟空間： 2 GB 可用磁碟空間。 

網路： 100 Mbit 網路卡。 

瀏覽器： • Firefox 

• Internet Explorer 

• Google Chrome 

任何其他支持 HTTP 1.0，SSL，JavaScript and cookies 的網頁瀏覽器也可以使用。 

 

※若您需要 Windows Server 2003 R2 sp2 的支援，請與我們聯繫。 
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4.1. 使用 Policy Manager 將安全防護軟體推送至伺服器 
以下說明如何透過 Policy Manager 將防護軟體推送到伺服器端。 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.進入到管理中心 Policy Manager 後，點選【編輯】>【推送安裝至 Windows 主機…】開

始進入推送安裝精靈。 
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步驟 3. 於【推送安裝精靈】視窗中，輸入要安裝的主機的 IP 或 Hostname 後，點選【安裝】

若要推送多筆請用【,】分隔並於最後一筆鍵入【,】，輸入完畢後點選【下一步】。 

 

步驟 4.選擇套裝軟體程式 For Server，如何匯入程式至管理中心 Policy Manager 請參考章節 2-3

並確認版本後，點選【下一步】。 
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步驟 5.選擇要套用的原則（Policy），若需將已在 Policy Manager 內所建立原則群組設定納入

安裝檔案，選取【包含原則】並點擊其後的【…】 圖示選取，若否，則選取【僅包含預設原

則】然後點選【下一步】。 

 

步驟 6.輸入連線至遠端主機時使用的帳戶及密碼，如果遠端電腦為網域帳戶則需要使用【網

域\帳戶】的方式，輸入完畢後點選【下一步】。 

※預設只支援 Administrator 帳號，此部分受限於 Microsoft。 
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步驟 7.確認資訊無誤後，點選【開始】。 

 

步驟 8.設定歡迎視窗，請直接點選【下一步】。 
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步驟 9.輸入授權金鑰，並點選【下一步】。 

 

步驟 10.選擇要安裝的元件。 
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步驟 11.選擇產品語言視窗，可直接選擇確定語言，或是保持【在安裝時自動選擇】[由安裝

軟體電腦的作業系統語系自動判斷]，並點選【下一步】。 

 

步驟 12.填入管理伺服器 Policy Manager 的 IP 地址[可使用 IP 位址或其 WINS 或 DNS 名稱，並

輸入主機的 HTTPS 或 HTTP 通訊指定連接埠]，點選【下一步】。 
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步驟 13.輸入自訂的主機屬性視窗，可自行設定屬性名稱及值以便在匯入新主機能有更精確的

條件，並點選【下一步】。 

 

步驟 14.選擇偵測到衝突軟體採取的行動視窗，當安裝 F-Secure 防毒軟體時偵測到已存其他衝

突/不相容的程式[通常為他牌防毒軟體]要採取的行動，請依需求選擇後點選【下一步】。 
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步驟 15.選擇重新啟動選項視窗，可依需求用戶端防毒軟體升級完成，重新啟動方式，選擇完

成後點【完成】。 

 

步驟 16.推送過程中，在端點系統會跳出此視窗代表正在安裝芬安全軟體。 
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步驟 17.推送安裝程序視窗，若選擇多台電腦進行遠端安裝，則會顯示每台安裝結果，點選【完

成】結束遠端安裝工作。 

 
步驟 18.匯入裝置請參考章節 2-7。 

步驟 19.防護安裝完成後，並不會像端點防護有 UI 介面，而是透過 Web 管理，請於開始找到

【F-Secure Server Security Premium Web 主控台】並點選。 

 

步驟 20.會開啟網頁，使用的連接埠為 25023，會顯示憑證問題，請點選【繼續瀏覽此網站(不

建議)】 
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步驟 21.輸入具有 administrator 權限的帳號密碼，點選【登入】。 

 
步驟 22.即可本機調整及檢視相關訊息。 
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步驟 23.若為測試評估階段，在登入後 Web 介面後會出現則會有試用訊息提醒，點選右上方

關閉即可。伺服器版本評估時間為 60 天。 
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4.2. 使用獨立檔案安裝安全防護軟體至Windows伺服器 
以下說明如何手動安裝芬-安全伺服器防護軟體。 

步驟 1.取得匯出的安裝檔案 *.msi，如何透過 Policy Manager 匯出獨立安裝檔，請參考章節

2-5。 

 

步驟 2.將封裝檔案放置到伺服器後，雙擊安裝檔並開始進行安裝，點選【下一步】。 
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步驟 3.依據安裝精靈引導進行安裝，點擊【Install】。 

 

步驟 4.等待安裝完成。 
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步驟 5.左上方會跳出安裝狀態視窗。 

 

步驟 6.完成安裝後點選【Finish】。 

 

步驟 7.匯入裝置請參考章節 2-7。 

步驟 8.防護安裝完成後，並不會像端點防護有 UI 介面，而是透過 Web 管理，請於開始找到

【F-Secure Server Security Premium Web 主控台】並點選。 
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步驟 9.會開啟網頁，使用的連接埠為 25023，會顯示憑證問題，請點選【繼續瀏覽此網站(不

建議)】 

 
步驟 10.輸入具有 administrator 權限的帳號密碼，點選【登入】。 

 
 

 

 

 

 

 

 



 

79 
 

步驟 11.即可本機調整及檢視相關訊息。 

 
步驟 12.若為測試評估階段，在登入後 Web 介面後會出現則會有試用訊息提醒，點選右上方

關閉即可。伺服器版本評估時間為 60 天。 
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4.3. 使用獨立檔案安裝安全防護軟體至 Linux 伺服器 
以下說明如何在 Linux上安裝安全防護軟體 

Linux Security 支援下列作業系統： 

32 位元作業系統 64 位元作業系統（AMD64/EM64T） 

 CentOS 6.7, 6.8  

 Debian 7.10, 7.11  

 Debian 8.5, 8.6  註 1  

 Oracle Linux 6.7, 6.8 RHCK 註 2  

 Red Hat Enterprise Linux 6.7, 6.8  

 SUSE Linux Enterprise Server 11 SP3, SP4  

 Ubuntu 14.04.(4-5), 16.04, 16.04.1 

 CentOS 6.7, 6.8, 7.1-1503, 7.2-1511 註 3   

 Debian 7.10, 7.11  

 Debian 8.5, 8.6 註 1   

 Oracle Linux 6.7, 6.8 RHCK 註 2   

 Oracle Linux 7.2, 7.3 UEK  

 RHEL 6.7, 6.8, 7.2, 7.3 註 3   

 SUSE Linux Enterprise Server 11 SP3, SP4  

 SUSE Linux Enterprise Server 12, 12 SP1  

 Ubuntu 14.04.(4-5), 16.04, 16.04.1 
註 1：因 Debian 8 核心內已啟用 fanotify 功能（檔案監控），故無法啟用存取掃描功能。  

註 2：Red Hat 相容核心 Kernel-2.6.32-573.el6 版本。  

註 3：RHEL/CentOS 7.x 或核心升至 Kernel-3.10.0-327.36.1.el7 以上才修正 fanotify 元件 Bug，故這些作業系統才能啟用存取掃描功能。 

套件需求 
CentOS/RHEL 6 (32-bit)  gcc glibc-devel glibc-headers kernel-devel make pam patch perl  

Debian 7 (32-bit)  gcc libc6-dev libpam-modules linux-headers-$(uname -r) make 

patch perl rpm  

Debian 8 (32-bit)  rpm pam perl  

Ubuntu 12.04,12.04.1,12.04.2 (32-bit)  gcc linux-headers-$(uname -r) perl rpm  

Ubuntu 12.04.3,12.04.4,12.04.5 (32-bit)  rpm  

SUSE Linux Enterprise Server 11 (32-bit)  gcc kernel-default-devel make patch perl  

Oracle Linux 6 RHCK (32-bit)  gcc glibc-devel kernel-devel make patch perl  

Amazon Linux 2017.03 (64-bit) libstdc++44.i686 pam.i686 

CentOS / RHEL 6 (64-bit)  gcc glibc-devel glibc-headers glibc.i686 glibc.x86_64 kernel-devel 

libstdc++.i686 libstdc++.x86_64 make pam.i686 pam.x86_64 patch 

perl zlib.i686 zlib.x86_64 

CentOS / RHEL 7 (64-bit)  glibc.i686 glibc.x86_64 libstdc++.i686 libstdc++.x86_64 pam.i686 

pam.x86_64 perl zlib.i686 zlib.x86_64  

Ubuntu 12.04,12.04.1,12.04.2 (64-bit)  gcc libpam-modules:i386 libstdc++6:i386 linux-headers-$(uname 

-r) perl rpm zlib1g:i386  

Ubuntu 12.04.3, 12.04.4, 12.04.5 (64-bit)  libpam-modules:i386 libstdc++6:i386 rpm zlib1g:i386  

Ubuntu 14.04, 16.04 (64-bit)  libc6-dev:i386 libpam-modules:i386 libstdc++6:i386 rpm 

zlib1g:i386  

SUSE Linux Enterprise Server 11 SP1-3 (64-bit)  gcc kernel-default-devel libgcc43-32bit libstdc++43-32bit make 
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pam-modules-32bit patch perl  

SUSE Linux Enterprise Server 11 SP4 (64-bit)  gcc kernel-default-devel libgcc_s1-32bit libstdc++6-32bit make 

pam-modules-32bit patch perl  

SUSE Linux Enterprise Server 12 (64-bit)  libstdc++6-32bit libz1-32bit pam-32bit  

Oracle Linux 6 RHCK (64-bit)  gcc glibc-devel glibc-devel.i686 kernel-devel libstdc++.i686 make 

pam.i686 patch perl zlib.i686  

Oracle Linux 7 UEK (64-bit)  libstdc++.i686 pam.i686 zlib.i686  

Debian (64-bit)  的前置操作  dpkg --add-architecture i386；apt-get update  

Debian 7 (64-bit)  gcc libc6-dev libpam-modules:i386 libstdc++6:i386 

linux-headers-$(uname -r) make patch perl rpm zlib1g:i386 

Debian 8 (64-bit)  libpam-modules:i386 libstdc++6:i386 perl rpm zlib1g:i386  

 

相關前置作業需求可以參考以下原廠資料： 

https://community.f-secure.com/t5/Business/Pre-installation-checklist-for-F/ta-p/76128 

 

步驟 1.匯出芬-安全管理中心[Policy Manager]金鑰檔案 

步驟 1-1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
 

 

 

 

 

 

 

 

 

 

https://community.f-secure.com/t5/Business/Pre-installation-checklist-for-F/ta-p/76128
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步驟 1-2.點選【工具】>【伺服器設定】。 

 
步驟 1-3.點選【金鑰】>【匯出】。 
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步驟 1-4.選擇存放位置，會有兩個檔案【admin.pud & admin.prv】。 

 

步驟 1-5.為金鑰建立密碼，完成後即可。 

 
步驟 2.將安裝檔放置於目標電腦上。 

可以使用 wget 下載安裝檔案，檔案下載位置會依版本與時間有所變更，請參考原廠下載位

置。 

https://www.f-secure.com/en/web/business_global/downloads/linux-security 

 
 

https://www.f-secure.com/en/web/business_global/downloads/linux-security
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步驟 3.解壓縮下載的 F-Secure Linux Security  壓縮檔，完成後會產生解壓縮目錄及二個檔

案。 

 
步驟 4.進入解壓縮目錄後，將安裝 Script 檔案[非 JAR 檔案]修改成任何人皆可執行。 

 

步驟 5.執行安裝 Script 檔案後，按下【ENTER】鍵瀏覽授權協議。 

 
步驟 6.授權協議頁面內，持續按下【ENTER】鍵可向下觀看內容，或按【Q】鍵離開。 
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步驟 7.輸入【yes】接受授權協議。 

 

步驟 8.安裝程序開始執行，並等待其執行完成。 
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步驟 9.首次基礎設定，建立一個用於 Web 管理介面的管理員帳號及密碼。 

步驟 9-1.輸入【/opt/f-secure/fsav/fsav-config】進配置。 

 

步驟 9-2.Select language to use in Web User Interface：輸入【1】 - 為英文 

步驟 9-3.Do you want to configure the product：輸入【M】– 為芬-安全管理中心[Policy Manager]

管理 

步驟 9-4.Address of F-Secure Policy Manager Server：輸入芬-安全管理中心[Policy Manager]位置 

  【http://localhost/】[若非標準 80 Port，務必輸入 Port] 

※此部分取決於安裝芬-安全管理中心[Policy Manager]時所配置的連接埠，預設為 80 

步驟 9-5.Admin.pub：芬-安全管理中心[Policy Manager]的金鑰檔案，如何產生請參考步驟 1-2。 

步驟 9-6.Keycode：輸入產品金鑰，若沒有輸入則為評估版本[30 天] 

步驟 9-7.Allow remote access to the web user interface?：決定是否可以遠端管理，輸入【yes】 

步驟 9-8.Allow connections from localhost to the web user interface without login?：決定於本機 

  上是否可以不需要登入即可以管理。 

步驟 9-9.Please enter the user name who is allowed to use the web user interface：輸入 WebUI 

  的驗證帳號密碼[不能為 root] 

步驟 9-10.等待安裝程序完成。 

 

http://localhost/
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步驟 10.使用其他電腦瀏覽器登入 Web 管理介面【http://<IP 或電腦名稱>:28082】輸入帳號密

碼。 
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步驟 11.登入後即可以看到在沒有輸入 keycode 的狀況下為評估 30 天。 

 

步驟 12. 評估版本轉換成正式版本，購買後得到正式授權金鑰[Keycode]，將其輸入至產品介

面中。 登入 Web 管理介面後，點擊左半部 Summary 頁面內的【Input Keycode】，或是左半

部【About】。於右半部的【Keycode】欄位輸入購買後取得產品正式金鑰，點擊【Upgrade】。 
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步驟 13.建立防火牆規則，以 WEB 服務為範例，建立允許外部連接本機 HTTP、HTTPS 服務。 

步驟 13-1.點選【I want to…】> 【Creat a firewall rile】進行配置。 

 

步驟 13-2.Firewall Wizard 的 1.Select task 步驟，選取【Allow access to a service running on this 

machine】，點擊【Next】繼續。 

 
步驟 13-3.Firewall Wizard 的 2.Define Service 步驟，【Know Services】欄位選取為【HTTP】， 

點擊【Next】繼續。 
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步驟 13-4.Firewall Wizard 的 3.Define host 步驟，設定允許何處的遠端主機連入此伺服器的服

務，請依需求設定，或是選取【Anyone】[任何遠端主機]，點擊【Next】繼續。 
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步驟 13-5.Firewall Wizard 的 4.Summary、5.Complete 步驟，確認設定無誤後，點擊【Next】、

【Finish】完成防火牆規則的新增。 

 

 
步驟 13-6.重覆上述步驟，在 2.Define Service 步驟中，將【Know Services】欄位選取為【HTTPS】

並設定結束，完成 HTTP、HTTPS 二個防火牆規則的建立。 

步驟 14.匯入裝置請參考章節 2-7。 
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4.4. 如何透過 Policy Manager 移除伺服器內的安全防護

軟體 
以下說明如何透過 Policy Manager 遠端移除受控伺服器上的防護軟體 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 

 
步驟 2.進入到管理中心 Policy Manager 後，點選要移除安全防護軟體的電腦，然後點選右上

方【安裝】，在【已安裝的產品摘要】當中確認要移除的安全防護軟體名稱，然後點擊 

【解除安裝】。 
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步驟 3.確認要移除的套裝名稱及版本，點選【確定】。 

 
步驟 4.確認【原則式安裝】當中的狀態為【在原則發佈之後開始】時，點擊左上方 

【發佈原則】開始發佈移除指令。 
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步驟 5.發佈原則後，主機將按照傳入封包輪詢間隔，從伺服器擷取原則，此時【原則式安裝】

的【狀態】欄位顯示為【進行中】，點擊【確定】關閉對話窗口。 

 

步驟 6.主機端同步到原則後就會移除安全防護軟體，伺服器端可以看到正在移除的資訊，於

用戶端確認解除完成後，將此工作刪除即可。 
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4.5. 如何在 Windows 伺服器本機端移除安全防護軟體 
以下說明如何在本機上移除伺服器防護軟體，在此之前請先參考章節 2-6，確認管理中心允許

用戶端移除端點防護軟體。 

步驟 1.到【控制台】中【解除安裝或變更程式】 

 

步驟 2.可能會有兩種狀況 

步驟 2-1.電腦為使用獨立安裝檔案進進行安裝的，則點選【F-Secure Server Security 12.x 或

F-Secure Server Security Premium 12.x】，點擊【變更】按鈕進行移除程序。 

步驟 2-2.若是使用 Policy Manager 推送的狀況，則不會有【F-Secure Server t Security 12.x 或

F-Secure Server Security Premium 12.x】選項，此時請依照下列順序移除。 

【F-Secure Server Security Premium-瀏覽防護】>【F-Secure Server Security Premium-軟體更新程

式】>【F-Secure Server Security Premium-DeepGuard】>【F-Secure Server Security Premium-網 x

路流量掃描】>【F-Secure Server Security Premium-病毒和間諜軟體防護】 
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步驟 3.此時會跳出解除安裝精靈，請點選【Next】。 
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步驟 4.點擊【Remove】按鈕。 

 

步驟 5.點擊【Remove】按鈕後開始移除。 
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步驟 6.解除安裝程序進行中，請等待移除程序完成。 

 

步驟 7.解除安裝完成，點選【Finish】。 
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4.6. 如何在 Linux 伺服器本機端移除安全防護軟體 
以下說明如何移除 Linux 防護軟體，在此之前請先參考章節 2-6，確認管理中心允許用戶端移

除端點防護軟體。 

步驟 1.於 Linux 本機上或者於透過 Putty 登入後進行操作 

步驟 2.鍵入/opt/f-secure/fsav/bin/uninstall-fsav 

 

步驟 3.開始進行移除程序，等待移除完成後即可，相關 Log 可於下列位置找到。 

/tmp/fsav-uninstall.log 
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5. 授權 

5.1. 將 Policy Manager 從評估授權轉換成正式授權或者

延長授權 
以下說明如何將 Policy Manager 轉換成正式授權或者延長授權。 

授權書範例： 

包含了產品授權以及 Policy Manager 授權【Customer Number】 

 

步驟 1.使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面。 
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步驟 2.點選【說明】>【註冊】。 

 

步驟 3.將授權書上的【Customer Number】輸入，並點選【確定】重開 Policy Manager 即可。 
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5.2. 透過 Policy Manager 將用戶端從評估授權轉換成正

式授權 
以下說明，如何將評估版本的用戶端轉換成正式授權。 

使用管理員帳號及密碼登入您的 Policy Manager 主控台管理介面，進行授權轉換。 

 
步驟 1.於【域樹】區塊中，選擇要派送正式授權的原則群組。 

步驟 2.點選【安裝】功能頁籤。 

步驟 3.點擊對應版本 F-Secure 已安裝產品項目中的【修復】按鈕。 
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步驟 4.選擇與步驟 3.相同版本的套裝程式。 

步驟 5.單擊【確定】按鈕。 

 
步驟 6.單擊【下一步】。 
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步驟 7.輸入正式產品授權的【Key Code】。 

步驟 8.單擊【下一步】。 

 

步驟 9.選取所需要的防護功能。 

步驟 10.單擊【下一步】。 
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步驟 11.選擇安裝所要使用的語言。 

步驟 12.單擊【下一步】。 

 
步驟 13.輸入 Policy Manager 伺服器的位址。 

步驟 14.單擊【下一步】。 

 
 



 

106 
 

步驟 15.新增主機屬性項目，若無特殊需求，可略過此步驟設定，單擊【下一步】。 

 

步驟 16.選擇安裝產品時偵測到衝突軟體後的執行動作。 

步驟 17.單擊【下一步】。 

 



 

107 
 

步驟 18.選擇修復完成後的重新啟動方式，單純派送正式授權選擇【不要重新啟動】即可。 

步驟 19.單擊【完成】。 

 
 

步驟 20.點選【摘要】功能頁籤。 

步驟 21.單擊【發佈原則】按鈕，待用戶端連線至 Policy Manager 伺服器更新發佈的原則後，

即可派送正式授權產品至用戶端。 

 



 

 
 

 

步驟 22.可在【安裝】功能頁籤的【原則式安裝】區塊中查看修復狀態。 
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