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如您對SOPHOS想瞭解更多，或進一步需求，歡迎洽詢湛揚科技，

我們有專業資安團隊提供您詳細產品簡報，產品免費測試，讓您快速體驗SOPHOS強大有效的防護能力！
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Endpoint Exploit Prevention
端點漏洞防護(EXP)
功能強大的Intercept X 有效阻擋勒索軟體
Intercept X 防護功能已經整合在端點防護部署中，並可在企業主控台裡進行端點政策管理。
能阻擋惡意軟體，防範弱點漏洞入侵，並能使用端點加載的入侵防護項目，

對任何可能隱藏的惡意軟體進行深度清除。

優勢技術
阻擋加密勒索軟體，
並自動回溯任何受影響的檔案

能減低惡意利用軟體漏洞
造成的攻擊影響

電腦鑑識層級的系統清除

CryptoGuard中斷勒索軟體活動

Anti-Exploit有效防止漏洞入侵

SOPHOS Intercept X經過驗證的CryptoGuard功能已應用在預防端點漏洞入侵。一旦勒索

軟體嘗試加密您的檔案，此技術便會進行阻擋並將資料返回至原始狀態。

SOPHOS入侵防護能識別和阻擋常見的惡意軟體遞送技術，在威脅產生問題之前就進行

阻擋。能保護端點免於試圖利用已知和未知軟體漏洞的惡意攻擊掛載。

SOPHOS Clean更進階的威脅移除
讓移除惡意軟體不再只是單純的隔離刪除。如果在端點上偵測到惡意軟體，在活動停止

之前，您要如何得知惡意軟體對電腦進行了哪些操作？端點入侵防護的SOPHOS Clean技

術能偵測惡意軟體並執行深層系統清除。此技術還提供電腦鑑識層級的稽核紀錄，並追

蹤每個變更和清除隱藏的惡意軟體。

SOPHOS Enterprise Console (SEC) 由SOPHOS 企業主控台管理
使用企業主控台的現有SOPHOS端點防護用戶，不需要為端點入侵防護額外進行代理程式

部署。新增授權後即可開啟新的政策功能並自動部署代理元件。除了防護之外，若想具

有攻擊的根本原因分析，還可轉換到Sophos Central主控台統一管理端點。

 將 Intercept X防護技術帶進企業主控台進行端點管理

 保護端點免於勒索軟體攻擊

 自動回溯被加密的檔案

 停止本機磁碟和遠端檔案共享被加密


